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1. INTRODUGAO

A intencdo por tras da publicagdo da Politica de Uso Aceitavel, ndo € impor restrigdes contra-
rias & cultura de abertura e confianca da ECOSSIS SOLUCOES AMBIENTAIS LTDA, mas prote-
ger a Empresa, nossos funcionarios e parceiros, de acdes ilegais ou danosas praticadas por
qualquer individuo, de forma proposital ou inadvertidamente.

Sistemas relacionados a Internet/Intranet(Nas)/Extranet(VNC) - incluidos, mas nao limitados,
0s equipamentos de computacao, software, sistemas operacionais, dispositivos de armaze-
namento, bem como seus dados, contas de rede que permitem acesso ao correio eletrénico,
consultas WWW e FTP a partir de IP’'s (enderecos de protocolo da internet) e o sistema de
telefonia - sdo propriedades da ECOSSIS SOLUGOES AMBIENTAIS LTDA., devendo ser utili-
zados com o exclusivo propoésito de servir aos interesses da Empresa e de seus clientes, no
desempenho de suas atividades empresariais.

A seguranca efetiva € um trabalho de equipe envolvendo a participacao e colaboragao de
todos os funcionarios e afiliados de nossa Empresa que manipulam informacdes e/ou siste-
mas de informacgodes.

E de responsabilidade da empresa divulgar e capacitar todos sob esta politica e dever de cada
usuario de computador conhecer esta politica e conduzir suas atividades de acordo com a

mesma.
2. DEFINIGOES

2.1. Internet
E um sistema global de rede de computadores interligadas.

2.2.Site

S30 as paginas da internet. E possivel acessé-lo através dos navegadores de internet.




2.3. Sistema

E um conjunto de elementos interconectados, de modo a formar um todo organizado. Na
Ecossis adotamos o termo Sistema quando nos referimos ao sistema implantado no site da
ECOSSIS que abrange boa parte das informagdes, rotinas e demandas internas da empresa;
2.4. Servidor

E um sistema de computacéo centralizada que fornece servicos a uma rede de computado-
res;

No caso da Ecossis o servidor esta desativado e hoje se utiliza o NAS como alternativa. 2.5.
NAS

Conhecido também como Network Attached Storage, € uma ferramenta de Intranet, é usado
na ECOSSIS como armazenador de arquivos da empresa, fazendo o papel de um servidor,
mas sendo possivel acessa-lo com usuario e senha fornecido primeiramente pelo Administra-
dor da Rede, via navegador ou pela rede interna da empresa.

2.6. VNC

Trata-se de um software que possibilita se conectar aos computadores da empresa remota-
mente através da Internet por meio de usuario e senha especifico, e assim controlar e traba-
lhar diretamente sobre seu computador, tendo acesso a tela e a todos os recursos, inclusive
de impressao. Alguns usuarios estao autorizados a utilizar o VNC para trabalhar remotamen-
te. O acesso remoto via NAS esta autorizado a todos porém tem recursos limitados.

2.7. Webmail

E 0 e-mail acessado através de um navegador de internet. todos na Ecossis possuem libera-

¢do para acessarem suas caixas de emails corporativos por meio desta ferramenta, acessan-

do o endereco webmail.ecossis.com e fornecendo sua senha;




2.8. Modem

Aparelho que é usado para modular um sinal, ele interpreta sinais eletrénicos e os converte,
fazendo assim que o usuario consiga se comunicar com outro local, que normalmente € um
provedor de internet, como a NET;

2.9. Switch

Aparelho que faz a divisdo do sinal da internet entre os computadores locais; 2.10. Rede Wire-
less

E a rede sem fio ou Wi-fi que realiza a interconexo entre todos os dispositivos méveis. Com
esta rede todos os usudrios conseguem usufruir dos mesmos recursos de rede e interne que
computadores conectados via cabo, basta que solicitem acesso ao administrador da rede ou
tenham a senha de acesso a rede wireless.

2.11. Backup

Backup é uma cdpia de seguranga dos dados. Se, por qualquer motivo, houver perda dos ar-
quivos originais, a copia de seguranca armazenada pode ser restaurada para repor os dados
perdidos; O setor de Tl armazena uma cépia dos arquivos da empresa.

2.13. Programas de Computador

Sao programas que realizam uma série de tarefas para um determinado fim, podendo ser um
vetorizador de mapas ou um simples visualizador de imagens;

2.14. ExtensOes de arquivos

As extensoes de arquivos sao sufixos que nomeiam o seu formato e também a fungao que
desempenham em um computador. Extensdo.PDF pode ser aberta por um visualizador de
PDF, por exemplo;

2.15. Central Telefonica

Em telecomunicagdes, uma central telefonica é o equipamento eletrénico que realiza a liga-




cao entre dois usuarios do servico de telefonia, na Ecossis a central telefénica é gerenciada

pela recepgao.
3. PROPOSITO

O proposito desta politica € delinear a utilizagdo aceitavel dos equipamentos e sistemas de
informética e de telefonia da ECOSSIS SOLUCOES AMBIENTAIS LTDA. Estas regras foram
definidas para proteger os funcionarios e a Empresa. A utilizagao inapropriada dos equipa-
mentos e sistemas relacionados no item anterior torna-os vulneraveis a atuagcao de hackers, e
quaisquer outras ameagas, gerando comprometimento dos sistemas e servigos da rede, além

de problemas legais.

4. ABRANGENCIA

Esta politica se aplica aos funcionarios, prestadores de servigos, consultores, auditores, fis-
cais, temporarios e demais colaboradores que estejam a servico da ECOSSIS SOLUCOES
AMBIENTAIS LTDA., incluindo toda a mao-de-obra terceirizada ou disponibilizada mediante
conveénios, parcerias ou quaisquer outras formas de atuagao conjunta com outras empresas;
e abrange todos os sistemas e equipamentos de propriedade da ECOSSIS SOLUCOES AM-
BIENTAIS LTDA., bem como aqueles de propriedade de terceiros que Ihe sejam confiados a

qualquer titulo, ou cedidos pela mesma a terceiros.

5. DIREITOS DE USO

Os colaboradores da ECOSSIS SOLUCOES AMBIENTAIS LTDA, tém os seguintes direitos:
5.1. Fazer uso legal dos recursos computacionais colocados a sua disposicao, respeitadas as

normas de utilizacao estabelecidas pela Empresa;

5.2. Ter conta de acesso a rede corporativa, respeitadas as normas de utilizagao e limites de




acesso estabelecido pela Empresa;

5.3. Ter conta de correio eletronico com a extensao do dominio da Empresa, vetado o acesso
a e-mails pessoais dos equipamentos da empresa;

5.4. Acessar a Intranet e a Internet, respeitando as politicas da Empresa;

5.5. Solicitar suporte técnico sempre que verificado o mau funcionamento dos equipamentos
ou do sistema de rede corporativa;

5.6. Fazer uso do telefone da Empresa para tratar de assuntos relacionados ao trabalho.

6. DEVERES CORRESPONDENTES

Os usuarios da rede corporativa tém as seguintes obrigacodes:

6.1. Responder pelo uso exclusivo de sua conta pessoal de acesso a rede corporativa;

6.2. Identificar e nomear, classificar e armazenar, na rede corporativa, as informacoes e ar-
quivos por si gerados, na forma estabelecida pelos procedimentos da ISO 9001 ou em outro
formato definido pela empresa;

6.3. Zelar por toda e qualquer informagao armazenada na rede corporativa contra alteragao,
destruicao, divulgacao, copia e acessos ndo autorizados;

6.4. Guardar sigilo sobre todas as informacdes, mantendo - as em carater confidencial;

6.5. Manter sigilo, em carater confidencial e intransferivel, a senha de acesso aos recursos
computacionais e de informacao da organizagao;

6.6. Informar imediatamente ao seu superior direto, via email, sobre quaisquer falhas ou des-
vios das regras estabelecidas neste documento, bem como sobre a ocorréncia de qualquer
violagdo as mesmas, praticada em atividades relacionadas ao trabalho, dentro ou fora das
dependéncias da Empresa;

6.7. Responder civel e criminalmente pelos danos causados e prejuizos em decorréncia da

nao observancia das regras de prote¢ao da informacao e dos recursos computacionais da




rede corporativa;

6.8. Fazer uso dos recursos computacionais para trabalhos de interesse exclusivo da organi-
Zacao;

6.9. Manter armazenado e organizado todas as senhas e informacdes de cadastros externos
da empresa por si realizados, fornecendo todas as informacgdes e senhas ao seu superior
imediato quando solicitado ou quando do desligamento da empresa, sendo estes cadastros e

suas senhas propriedade da Ecossis Solu¢gdes Ambientais.

7. PROIBICOES

E proibido aos usudrios da rede:

7.1. Acessar, copiar, armazenar ou instalar programas de computador (softwares) ou qualquer
outro material (musicas, fotos e videos) que violem a lei de direitos autorais (copyright), bem
como aqueles de conteudo ilegal, pornografico, discriminatdrio, homofdbico, racista ou que
faca apologia ao crime;

7.2. Utilizar os recursos de Tl, colocados a disposi¢ao do colaborador em razédo do exercicio
de sua funcao, para constranger, assediar, prejudicar ou ameacar a mesma ou terceiros, se-
jam eles individuos ou organizagoes;

7.3. Passar-se por outra pessoa ou esconder, por qualguer meio, a prépria identidade quando
utilizar os recursos computacionais ou quaisquer outros de propriedade da Empresa, coloca-
dos a disposic¢ao do colaborador em razao do exercicio de sua fungao;

7.4. Fazer de qualquer tipo cépia ou exclusdao de documento ou seu conteudo, mesmo que
em parte, armazenado nos computadores da empresa, mesmo que 0s mesmos tenham sido

produzidos por si durante o exercicio de seu trabalho. Os mesmos sao de propriedade EXCLU-

SIVA da empresa, respeitado os direitos autorais e de responsabilidade técnica.




7.5. Divulgar quaisquer informacdes para concorrentes e/ou qualquer pessoa nao ligada a
Empresa;

7.6. Efetuar qualquer tipo de acesso ou alteragao nao autorizada a dados dos recursos compu-
tacionais pertencentes a Empresa;

7.7. Violar os sistemas de seguranca dos recursos computacionais, no que tange a identifi-
cacao de usuarios, senhas de acesso, fechaduras automaticas, sistemas de alarme e demais
mecanismos de seguranca e restricao de acesso;

7.8. Utilizar acesso discado através de modem, ou qualquer outra forma de conexao nao autori-
zada, quando conectado a rede da Empresa;

7.9. Acessar e-mail pessoal fora do horario de intervalo ou durante o periodo de contabilizacao
de horas no sistema;

7.10. Fazer uso do telefone da Empresa para discussao de assuntos pessoais;

7.11. Utilizar quaisquer recursos ou equipamentos da Empresa para fins diversos daqueles
necessarios ao desempenho da fungao contratada;

7.12. Criar blogs e comunidades na Internet, ou qualquer ambiente virtual semelhante, utilizan-
do-se, sem autorizagdo expressa, da logomarca da Empresa;

7.13. Realizar qualquer intervengao/alteragao fisica nos equipamentos da empresa, principal-
mente naqueles de uso geral, tais como servidores, modem, roteadores, impressoras e etc.
sem a ciéncia do gestor de Tl ou dos diretores.

7.13. Acessar sites de relacionamento, redes sociais ou qualquer outro nao relacionado a ativi-

dades de interessa da empresa.

8. COMPROMISSOS

Os usuarios da rede comprometem-se a:




8.1. Respeitar areas de acesso restrito, ndo executando tentativas de acesso as mesmas, ou
utilizando maquinas alheias as permissées de acesso delimitadas a cada categoria de cola-
boradores;

8.2. Nao desenvolver, fomentar ou promover agdes que incentivem o racismo ou qualquer tipo
de discriminagao que viole quaisquer outros direitos constitucionais do cidadao;

8.3. Nao fazer uso da rede para molestar, ameagcar ou ofender seus usuarios ou terceiros, por
quaisquer meios, sejam textos, imagens, videos ou correios eletronicos;

8.4. Nao fazer uso da rede para circulacao de propaganda politica;

8.5. Nao tomar atitude ou agao que possa, direta ou indiretamente, indisponibilizar recursos
da rede corporativa;

8.6. Nao executar programas que tenham como finalidade a decodificagao de senhas, 0 mo-
nitoramento da rede, a leitura de dados de terceiros, a propagagao de virus de computador, a
destruicao parcial ou total de arquivos ou a indisponibilizacao de servicos;

8.7. Fazer uso do telefone celular particular de forma parciomoniosa e condizente com 0 am-
biente de trabalho, adotando um baixo tom de voz.

8.8. Nao executar programas, instalar equipamentos, armazenar arquivos ou promover agdes
que possam facilitar o acesso de usuarios nao autorizados a rede corporativa da Empresa;
8.9. Nao utilizar nenhum programa de bate-papo ou de mensagem instantanea, tais como
Skype, MSN e Google Talk, entre outros, com excec¢do do Skype corporativo;

8.10. Nao enviar informagdes confidenciais (autorizadas) para e-mails externos sem prote-
¢ao. No minimo, o arquivo deve contar com a prote¢ao de uma senha “robusta”,

8.11. Responsabilizar-se perante a Empresa e terceiros por quaisquer prejuizos advindos da

violagdo dos compromissos, deveres e proibi¢cdes estabelecidas nesse documento;

8.12. Utilizar-se, de forma ética e em conformidade com as normas de conduta e seguranga




estabelecidas pela Empresa, de todos os recursos, equipamentos e informagdes que lhe se-

jam confiados em razdo do desempenho de sua atividade profissional.

9. SOFTWARES E LICENCAS

9.1. Todo software executado nos equipamentos da rede corporativa da ECOSSIS SOLUGOES
AMBIENTAIS LTDA., devera ser licenciado, sendo vetada a utilizagdo de qualquer software
sem licenca;

9.2. A utilizagao de softwares livres ou temporarios devera ser solicitada ao responsavel pela
administracao da rede, por escrito €, em caso de aprovagao, a instalagao e remogao deverao
ser realizadas pelo mesmo;

9.3. A utilizagao de softwares nao licenciados é considerada uma Nao-Conformidade Gra-
vissima e acarretara punigcoes ao funcionario ou colaborador, em qualquer nivel, da ECOSSIS

SOLUGOES AMBIENTAIS LTDA.

10 - ADIGAO E REMOGAO DE RECURSOS

E vetada aos usuérios da rede de computadores da organizacao a adicdo e remocéo de
quaisquer recursos, sejam eles microcomputadores, impressoras, pen-drives, mp3 players ou
outros equipamentos e dispositivos. A adigdo e remocgao desses deverao ser solicitadas ao
setor responsavel, para aprovacgao e, em caso positivo, tais procedimentos deverao ser reali-

zados pelo mesmo.

11 - ADMINISTRADOR DA REDE

11.1. O uso das senhas e informacgdes dos usuarios, pelo Administrador da Rede, devera ser

realizado com fins operacionais e preventivos, cabendo ao Administrador manter a confiden-




cialidade das informacgdes adquiridas, sob pena de punicao;
11.2. O controle e geragao das senhas dos usuarios da Ecossis, deve ser feito pelo responsa-
vel pelo Tl, sob solicitagdo do RH, e reportado formalmente para a Alta Diregcdo da Empresa as

devidas atualizagdes.

12 - AUDITORIA

12.1. Todos os funcionarios que utilizam a rede corporativa (informatica e telefonia) serdo
submetidos a auditoria, realizada por um profissional da administragao da rede ECOSSIS
SOLUGOES AMBIENTAIS LTDAou empresa especializada, com o objetivo de verificar o cum-
primento das normas estabelecidas;

12.2. A auditoria ocorrera semanalmente em microcomputadores ou notebooks escolhidos
aleatoriamente e, caso verificada alguma nao-conformidade, sera instaurada uma sindicancia
interna voltada a apuragao de responsabilidades e classificagcao da gravidade da violacao das
normas de utilizagdo dos equipamentos;

12.3. Apos a classificacdo da gravidade (alta, média ou baixa), a ndo-conformidade sera co-

municada ao Comité de Etica para adogao das providéncias cabiveis.

13 - USO DE SENHA

13.1. Cada usuério da ECOSSIS SOLUCOES AMBIENTAIS LTDA.,devera manter suas senhas
confidencias, informando-as somente por solicitacao formal (email) do gestor de Tl, com
copia para um dos diretores, devendo a mesma alterada posteriormente.

Quando o Administrador da Rede solicitar a alteracao das senhas, o usuario devera fazé-lo e

proceder a nova comunicagdo ao mesmo;

13.2. A responsabilidade pela manutencao do sigilo das senhas é exclusiva do colaborador,




ao qual é proibido divulgar as senhas pessoais de acesso a rede corporativa a terceiros, exce-

to na hipétese descrita no item 10.

POLITICADET.L

O colaborador abaixo nominado declara, para os fins de Direito, livre de qualquer impedimento, que
por serem de propriedade da empresa, todos os equipamentos, sistemas, acessos a rede corporati-
va e e- mails corporativos, bem como os terminais de telefonia fixa ou mével, somente poderao ser
utilizados para o desempenho das fungdes profissionais, e nos seus limites, conforme a legislagao
pertinente e normas internas, no interesse da ECOSSIS SOLUCGES AMBIENTAIS LTDA.

Assim sendo, o colaborador abaixo nominado reconhece a legitimidade da ECOSSIS SOLUGOES
AMBIENTAIS LTDA., para monitorar suas atividades laborativas, com a finalidade de manutengéo da
ordem e seguranga pessoal de seus colaboradores, bem como da integridade da rede corporativa (in-
formatica e telefonia) e dos equipamentos e sistemas de sua propriedade, além do necessario sigilo
das informacoes.

Pelos mesmos motivos, o colaborador abaixo nominado declara ter recebido, lido e concordado com
todas as normas estabelecidas neste documento, autorizando, por este ato, a empresa, a monitorar
qualquer atividade computacional e de telefonia realizada, em especial os e-mails e as ligagdes telefé-
nicas geradas ou recebidas através dos terminais telefénicos da empresa, além de inventariar periodi-
camente o historico de e-mails, ligagdes efetuadas, recebidas e outros itens correlacionados.

Eu, CPF RG

declaro estar ciente dos termos das politicas de seguranca relacionadas neste documento e autorizo

o monitoramento de minhas atividades computacionais e de telefonia pela ECOSSIS SOLUGOES AM-

BIENTAIS LTDA., estando ciente dos meus direitos, obrigagdes e deveres para com esta empresa.

PortoAlegre, _de__ de?201_.




