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Abstract. Never before has so much environmental data been produced — and
never has it been so difficult to trust it. This article presents a solution developed
by the Ecossis Institute that manages the recording of environmental indicators
using blockchain and digital signatures at the data generation. The proposed
architecture is flexible enough to accept data from both autonomous devices and
user-provided information. This solution is innovative for adopting a hybrid on-
chain/off-chain storage model and utilizing smart contracts to verify the digital
signatures of the data, thereby ensuring security, scalability, and auditability.

Resumo. Nunca se gerou tanto dado ambiental — e nunca foi tão difı́cil confiar
neles. Este artigo apresenta uma solução desenvolvida pelo Instituto Ecossis
que gerencia o registro de indicadores ambientais com uso de blockchain e assi-
natura digital na origem do dado. A arquitetura proposta é flexı́vel para aceitar
tanto dados de dispositivos autônomos como informações providas diretamente
por um usuário. Tal solução é inovadora por adotar armazenamento hı́brido
on-chain/off-chain e empregar contratos inteligentes na verificação da assina-
tura digital dos dados, garantindo segurança, escalabilidade e auditabilidade.

1. Introdução
O planeta enfrenta uma crise ambiental sem precedentes, caracterizada por mudanças
climáticas aceleradas, perda de biodiversidade e nı́veis crı́ticos de poluição. O con-
ceito dos “limites planetários” indica que diversas fronteiras ecológicas já foram ul-
trapassadas, colocando em risco a estabilidade dos sistemas que sustentam a vida hu-
mana [Rockström et al. 2009]. Relatórios recentes do Painel Intergovernamental sobre
Mudanças Climáticas reforçam a urgência de ações coordenadas e integradas para miti-
gar esses impactos e promover sustentabilidade [IPCC 2021].

Atrelada ao contexto de crise, a multiplicação de sistemas de monitoramento, o
maior desafio não é mais obter informação, mas garantir sua rastreabilidade, legitimi-
dade, segurança e padronização, sem comprometer a capacidade de agir em tempo hábil.
Governos, empresas e comunidades enfrentam um paradoxo: quanto mais dados se acu-
mulam, maior o risco de ineficiência decisória, sobrecarga operacional e desconfiança
sistêmica.

Desafios estruturais, como a falta de transparência, a dificuldade de audito-
ria e a assimetria de informações em projetos ambientais persistem e comprometem a



confiança de investidores, reguladores e comunidades locais. Tecnologias digitais emer-
gentes surgem como alternativas promissoras para garantir rastreabilidade, integridade
e automação no monitoramento ambiental [Tapscott and Tapscott 2016, Fang et al. 2020,
Zhou et al. 2023, Safeer et al. 2025], promovendo modelos mais confiáveis e inclusivos
de governança sustentável.

A literatura tem explorado o uso de tecnologias blockchain como solução
promissora para garantir a integridade, autenticidade e rastreabilidade de indicado-
res ambientais [Carrières et al. 2021, Nygaard and Silkoset 2023]. A blockchain tem
despertado crescente interesse em setores como a indústria, academia e órgãos re-
guladores [AlShamsi et al. 2022]. Sua adoção pode constituir uma base consistente
para empresas e organizações que buscam modelos de negócio orientados a da-
dos [Gschnaidtner et al. 2024]. Diferentes trabalhos demonstram seu potencial em
cenários diversos, por exemplo na prevenção de fraudes de dados na indústria ali-
mentı́cia [Boller et al. 2024], na gestão de frotas veiculares e controle de emissões
[Melo et al. 2022], e no monitoramento de infraestruturas crı́ticas que envolvem risco
ambiental [Melo Jr et al. 2022]. Além disso, o uso de assinaturas digitais na origem
do dado, especialmente em ambientes que envolvem dispositivos autônomos, mostra-se
eficaz para validar informações de forma descentralizada e eficiente [Moni et al. 2021,
Meisami et al. 2025], reforçando a importância de estudos aplicados que integrem essas
abordagens.

Este artigo apresenta uma solução desenvolvida pelo Instituto Ecossis, em parce-
ria com pesquisadores do Inmetro, para o registro confiável de indicadores ambientais
utilizando blockchain e assinatura digital na origem dos dados. A arquitetura é flexı́vel
para incluir diferentes tipos de clientes, desde dispositivos IoT autônomos, até usuários
utilizando ferramentas de coleta de dados, como tablets e handhelds. A solução permite
ainda que o cliente agregue uma assinatura de chave pública ao registro de dados, intro-
duzindo um mecanismo adicional de segurança. Deste modo, o diferencial da proposta
reside na verificação automatizada da origem, integridade e autenticidade dos dados, eli-
minando intermediários e aumentando a confiabilidade do sistema. Todo o processo de
armazenamento e auditoria dos indicadores ambientais envolve ainda um trade-off entre
implementação on-chain e off-chain, o que contribui para que a solução mantenha a esca-
labilidade e auditabilidade, promovendo maior transparência, rastreabilidade e segurança
em projetos e soluções de monitoramento ambiental, com potencial de ampliar a confiança
de atores públicos, privados e comunitários envolvidos.

2. Trabalhos Relacionados
A coleta, disponibilização e divulgação de dados e indicadores ambientais por parte da
indústria é de grande importância para construir e manter a confiança da sociedade, in-
cluindo consumidores e investidores. Tal prática é vital para a transição verde dos merca-
dos, uma vez que dados confiáveis permitem medir e gerenciar iniciativas ambientais de
forma eficaz e combater práticas ilı́citas que comprometam o avanço sustentável. Entre-
tanto, a literatura especializada sobre o tema mostra que a confiabilidade desses indicado-
res nem sempre pode ser atestada [Howe et al. 2025]. Dada a pressão pela conformidade
regulatória e a necessidade de criar uma imagem positiva, muitas organizações podem
recorrer a práticas irregulares, como o greenwashing [Nygaard and Silkoset 2023], por
exemplo. Em outros cenários, relatórios de indicadores apresentados de forma voluntária



podem focar aspectos limitados, omitindo informações indesejadas, e não provendo de-
talhes sobre estratégias de negócio ou obrigações legais, além da falta de padronização e
consistência no uso destes indicadores pela indústria [Mengistu and Panizzolo 2023].

Neste contexto, blockchains podem constituir soluções técnicas que contribuam
significativamente para a confiabilidade de indicadores ambientais, especialmente em
relação à integridade, autenticidade e rastreabilidade desses dados [Carrières et al. 2021,
Nygaard and Silkoset 2023]. Embora uma originalmente vinculada a aplicações associa-
das à emissão e negociação de criptomoedas, esta tecnologia tem se expandido significati-
vamente nos últimos anos, despertando o interesse não apenas da comunidade acadêmica,
mas também da indústria e de organismos de regulação [AlShamsi et al. 2022]. Tal inte-
resse caracteriza inclusive uma grande oportunidade de negócio, uma vez que de acordo
com [Gschnaidtner et al. 2024], apenas 0,88% das organizações utilizam blockchain atu-
almente, mesmo com os dados dos últimos anos indicando uma tendência de crescimento
constante.

Diversos estudos exploram o potencial do blockchain em aplicações voltadas à
segurança das informações armazenadas. Por exemplo, [Boller et al. 2024] investiga
como tecnologias de registro distribuı́do (DLTs) podem contribuir para a prevenção
de fraudes em sistemas de dados que gerenciam cadeias de suprimento associados à
produção de alimentos orgânicos. Na área veicular, [Gaba et al. 2024] discute as van-
tagens do uso de blockchain ao gerenciar informações geradas por veı́culos conectados,
algo que pode ser inclusive empregado em sistemas que registram emissões em tempo
real [Melo et al. 2022]. Já [Melo Jr et al. 2022] avalia o uso de plataformas blockchain
como o Ethereum e o Hyperledger Fabric no monitoramento de infraestruturas crı́ticas,
exemplificando o uso dessa tecnologia na gestão de indicadores associados a integridade
fı́sica de elementos como barragens e taludes.

Nas aplicações que empregam blockchains para armazenamento de informações,
o desempenho e escalabilidade é sempre um aspecto desafiante. Buscando soluções que
conciliem estes requisitos com segurança e confiabilidade, diferentes estratégias de ar-
mazenamento podem ser pensadas. Muitos autores optam por um modelo hı́brido que
combina armazenamento on-chain e off-chain [Eren et al. 2025]. Enquanto o armazena-
mento on-chain garante a imutabilidade e segurança de informações consideradas mais
crı́ticas, o off-chain oferece menor custo, maior eficiência de acesso e recuperação de da-
dos, e também maior capacidade de armazenamento. Essa abordagem hı́brida supera as
limitações de custo e escalabilidade do blockchain convencional, sendo particularmente
eficaz em aplicações que lidam com grandes volumes de dados.

Além disso, com o avanço das aplicações descentralizadas (DApps) na Web 3.0,
a prática de assinatura de mensagens off-chain tem se consolidado como uma alterna-
tiva eficiente à assinatura tradicional de transações on-chain, especialmente nos cenários
onde a informação é gerada por algum dispositivo de medição inteligente, ou mesmo um
IoT, de forma autônoma [Moni et al. 2021]. Nesse modelo, o cliente gera ainda na ca-
mada de aplicação uma assinatura de chave pública que pode ser agregada por serviços
intermediários e, posteriormente, validada por contratos inteligentes. Tal abordagem ofe-
rece ganhos significativos em desempenho, usabilidade e redução de custos operacionais
[Meisami et al. 2025].



3. Modelo de Negócio e Solução de Segurança do Instituto Ecossis

A tecnologia blockchain desponta como uma abordagem promissora frente aos desa-
fios de governança e confiabilidade de dados ambientais por proporcionar transparência,
descentralização e rastreabilidade em sistemas de informação. Essas caracterı́sticas per-
mitem maior visibilidade e verificação ao longo de cadeias de valor complexas, assegu-
rando a procedência de produtos e o cumprimento de padrões socioambientais. No setor
alimentı́cio, por exemplo, a plataforma IBM Food Trust demonstrou como é possı́vel ras-
trear itens “da fazenda ao prato”, aumentando a confiança dos consumidores e a eficiência
em recalls [Tapscott and Tapscott 2016].

Entretanto, a credibilidade de qualquer solução baseada em blockchain depende
da integridade dos dados coletados. A arquitetura de referência desenvolvida pelo Insti-
tuto Ecossis ilustra essa dinâmica: dispositivo remotos assinam digitalmente cada leitura,
enviam-nas via API a um repositório off-chain e registram apenas hashes ou eventos-
chave no blockchain para garantir imutabilidade e auditabilidade [Fang et al. 2020]. Esse
modelo “Device-as-a-Service” integra módulos criptográficos nos dispositivos, criando
um serviço de assinatura digital que alinha incentivos para manutenção contı́nua e
atualização de firmware seguro [Zhou et al. 2023].

A tokenização de ativos ambientais, por sua vez, converte resultados mensuráveis
— créditos de carbono, hectares reflorestados ou cotas de energia renovável — em
tokens digitais negociáveis. Contratos inteligentes vinculados a esses tokens automa-
tizam a liberação de fundos conforme metas verificadas por dispositivos sejam atin-
gidas, assegurando auditoria em tempo real e evitando dupla contagem de benefı́cios
[Zhou et al. 2023, Tapscott and Tapscott 2016]. Esse modelo de negócio viabiliza capital
de impacto de forma mais ágil e transparente, reduzindo dependência de intermediários e
ampliando a liquidez do mercado socioambiental. Em última instância, essa infraestrutura
convergente conecta governos, empresas, ONGs e comunidades locais num ecossistema
de confiança compartilhada, reduzindo assimetrias de informação e promovendo equidade
na distribuição de benefı́cios — de modo que populações vulneráveis possam comprovar
e monetizar suas ações de conservação diretamente no ledger público, sem intermediários
[Tapscott and Tapscott 2016].

Em última análise, o uso de blockchain em iniciativas ambientais promete co-
nectar atores de múltiplos setores — governos, empresas, organizações não governa-
mentais e comunidades locais — em uma infraestrutura comum de confiança. Como
todos os participantes passam a compartilhar registros transparentes e imutáveis, reduz-
se a assimetria de informação e estabelece-se uma responsabilidade compartilhada pe-
los resultados. Isso promove maior equidade nas relações: comunidades de base, por
exemplo, podem comprovar suas ações de conservação ou de redução de emissões dire-
tamente no ledger público e, assim, receber recompensas ou pagamentos por desempe-
nho de forma justa e sem intermediários. Paralelamente, órgãos reguladores e investi-
dores globais ganham visibilidade em tempo real das atividades e impactos, alinhando
os incentivos locais com as metas globais de sustentabilidade. Em sı́ntese, a tecno-
logia blockchain atua como um elo de confiança distribuı́da entre o âmbito local e o
global, catalisando ações colaborativas com potencial de impacto positivo amplificado
[Tapscott and Tapscott 2016, Safeer et al. 2025, Muthu 2022].



4. Modelo de Implementação usando Hyperledger Fabric
Para por em prática o modelo de negócio descrito, o Instituto Ecossis desenvolveu em
parceria com pesquisadores do Inmetro uma solução baseada em blockchain para regis-
tro confiável de indicadores ambientais. A solução emprega o conceito de assinatura de
chave pública na origem da informação, de modo a permitir que diferentes clientes (desde
sensores inteligentes instalados em campo até usuários preenchendo informações em um
tablet ou smartphone) agreguem ao registro de dados um resumo criptográfico que ga-
rante a integridade e autenticidade das informações. Uma vez que essa assinatura pode
estar baseada em dados heterogêneos, sua verificação é feita por meio de contratos inteli-
gentes no blockchain, podendo incluir a validação dos ativos digitais escritos diretamente
no ledger (i.e., on-chain) ou ainda em serviços de armazenamento externo (i.e., off-chain).

O projeto foi desenvolvido utilizando a plataforma Hyperledger Fabric
[Androulaki et al. 2018], que é uma opção eficiente para constituição de redes permis-
sionadas que atendem requisitos de troughput elevado, como é o caso de aplicações que
envolvem IoT. O ambiente correspondente à rede do Fabric é gerenciada por meio do
Kubernetes, sendo o K3s1 a distribuição utilizada, por ser uma versão mais leve. Para
auxiliar nesta implementação, utilizamos a ferramenta Bevel Operator Fabric, que sim-
plifica a configuração do Fabric em um ambiente Kubernetes.

A aplicação desenvolvida implementa os mecanismos de segurança explicita-
mente na comunicação entre um módulo cliente e o contrato inteligente executado dentro
do blockchain, que no Fabric é referido como chaincode. Este chaincode possui duas
funções principais: StoreFileData e CheckSignature. O cliente é responsável pela geração
dos dados, assinatura de chave pública e envio de transações. Para isso, o cliente deve pos-
suir um par de chaves (i.e., pública e privada) ECDSA (Ellipitic Curve Digital Signature
Algorhtm), que deve ser único por dispositivo. Com esses dados, o cliente pode subme-
ter transações usando a primeira função do chaincode (i.e., StoreFileData), que permite
o envio dos dados de indicadores ambientais juntamente com o digest correspondente à
assinatura de chave pública desses dados, representada em base64. Esta assinatura é cal-
culada a partir do resumo criptográfico (i.e., hash) dos dados, que é cifrado utilizando a
chave privada do cliente. Os dados são então enviados para o blockchain com um ID que
identifica o cliente. A auditoria dos indicadores ambientais, por sua vez, é obtida através
da função CheckSignature. Por meio dela, o chaincode verifica se uma transação con-
tendo dados de indicadores ambientais foi de fato assinada pelo cliente que possui aquele
ID, através de sua chave pública registrada na rede.

Os testes com a plataforma desenvolvida foram executados por meio de dados
simulados por um dispositivo IoT em bancada. Para isso, foi utilizado um sensor de
temperatura DHT-22, conectado a um Raspberry 3B+ através de uma protoboard. Este
dispositivo executa uma aplicação cliente, capaz de ler os valores de temperatura perio-
dicamente, reportando-os ao blockchain como indicadores ambientais. O par de chaves
ECDSA é gerado automaticamente pelo dispositivo, utilizando a curva elı́ptica NIST P-
256, e armazenado no formato Privacy-Enhanced Mail (PEM). As chaves são mantidas
em arquivos separados, nomeados de acordo com o ID do dispositivo. Este ambiente
serviu como prova de conceito para a avaliação de desempenho da solução, de modo a
simular um conjunto variado de dados durante perı́odos longos de tempo, e a verificação

1https://k3s.io



e auditoria desses dados no blockchain.

5. Discussões e conclusão
A implementação prática da solução blockchain apresentada revela avanços significativos
em relação à segurança e integridade dos dados ambientais coletados em campo. A arqui-
tetura hı́brida, combinando armazenamento on-chain e off-chain, demonstrou-se eficaz ao
lidar com grandes volumes de dados provenientes de dispositivos IoT, conciliando requisi-
tos crı́ticos de segurança e escalabilidade [Eren et al. 2025]. Nesse modelo, informações
sensı́veis, como os hashes dos dados coletados e assinaturas digitais, são armazenadas di-
retamente na blockchain, enquanto dados detalhados são mantidos em bancos off-chain.
Isso viabiliza a redução de custos operacionais sem comprometer a integridade e audita-
bilidade necessárias para aplicações crı́ticas.

O uso da assinatura digital baseada em curvas elı́pticas (ECDSA com curva NIST
P-256), aplicada diretamente nos dispositivos de coleta (e.g., sensores conectados via
Raspberry Pi), fortalece o modelo de segurança ao assegurar que cada dado coletado te-
nha proveniência verificável. Esse mecanismo evita adulterações e permite a identificação
da origem da informação, essencial para auditorias ambientais, conformidade regulatória
e validação de créditos ambientais tokenizados [Zhou et al. 2023]. Além disso, a assina-
tura digital possibilita um modelo de negócio sustentável: o conceito de “Device-as-a-
Service” permite monetizar a infraestrutura tecnológica através de licenciamento ou assi-
natura mensal, garantindo não apenas a segurança contı́nua, mas também o financiamento
do desenvolvimento e manutenção da tecnologia ao longo do tempo.

Adicionalmente, a integração com tecnologias emergentes como IoT e IA amplia
as possibilidades práticas do blockchain, permitindo análises preditivas e monitoramento
ambiental em tempo real. O emprego de algoritmos inteligentes potencializa a capacidade
preditiva e responsiva dos sistemas, promovendo respostas ágeis e automatizadas a even-
tos crı́ticos ambientais. Essa sinergia reforça o argumento para a adoção do blockchain
como infraestrutura tecnológica robusta e confiável em cenários industriais e ambientais
complexos [Safeer et al. 2025].

Finalmente, destaca-se o impacto socioeconômico deste modelo tecnológico in-
tegrado. Ao possibilitar o registro seguro e transparente das ações ambientais e sua
verificação pública, cria-se um ambiente de confiança compartilhada entre múltiplos ato-
res — governos, empresas, comunidades locais e entidades reguladoras. Esse contexto
de confiança distribuı́da favorece uma governança ambiental mais democrática, equita-
tiva e eficaz, permitindo que comunidades historicamente excluı́das tenham acesso direto
e justo aos recursos gerados pelos mercados ambientais globais. Em última análise, o
modelo proposto neste estudo ilustra um caminho pragmático para superar desafios tradi-
cionais de segurança e confiança, abrindo portas para uma gestão ambiental mais eficiente,
inclusiva e sustentável.

Apendice - Figuras
Agradecimentos
Este trabalho contou com recursos financeiros do Conselho Nacional de Desenvolvimento
Cientı́fico e Tecnológico (CNPq), termos de outorga 303373/2023-7 e 405531/2022-2; e
do Programa Pronametro.



Figura 1. Arquitetura da solução de segurança de indicadores ambientais pro-
posta pelo Instituto Ecossis.
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